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@ Grundmaterial 

(§) Ein Grundmaterial, insbesondere Papier, umfaSt eine 
innerhalb des Grundmaterials integriene Schaltung, die 
vorbestimmte Daten enthalt, kontaktlos auslesbar ist und 
nichtlosbar mit dem Grundmaterial verbunden ist. 
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Beschreibung 

Die voriiegende Erfindung b^Hp sich auf ein 
Grundmaterial, insbesondere auf Pa^r. 

Im allgemeinen besteht ein erhebliches Interesse dar- 
an, rechtlich relevante Schriftstucke vor unrechtmaBi- 
ger Vervielfaltigung zu schutzen. Im Stand der Technik 
werden zur Erreichung dieses Schutzes verschiedene 
MaBnahmen angewandt Eine MaBnahme besteht bei- 
spielsweise darin, ein spezielles, herstellerspezifisches 
Papier zu verwenden, das dutch seine fertigungstechni- 
schen MaBnahmen vor einer Nachahmung geschutzt ist 
and nur kontrolliert vertrieben wird. Das am weitesten 
verbreitete Papier dieser Art sind Banknoten. die durch 
Wasserzeichen, LTV-reflektierende Partikel, magne- 
tische Druckfarben und einen Metallfaden vor Fal- 
schungen geschutzt werden sollen. Ahnlich geschiitzte 
Papiere dieser Art werden im Finanzbereich und im 
Vertragswesen eingesetzt und umfassen beispielsweise 
Schecks oder Pfandbriefe. 

Zweck der oben angefuhrten SchutzmaBnahmen ist 
es, die Herstellung von Falsifikaten technisch unmogUch 
Oder zumindest unrentabel zu machen. Ferner soil eine 
leichte Oberpriifbarkeit bzw. Kontrollierbarkelt sicher- 
gestellt sein. 

Die bisher realisierten SchutzmaBnahmen spiegeln 
historisch gesehen den jeweiligen technischen Entwick- 
lungsstand wider und beruhen entweder auf lokalen Va- 
riationen in der Papierherstellung (Wasserzeichen, Tex- 
tur, Beimengungen) oder der Drucktechnik (Farben, fei- 
ne Muster unterhalb der Kopierfahigkeit). 

Ausgehend von diesem Stand der Technik liegt der 
vorliegenden Erfindung die Aufgabe zugrunde, die Fal- 
schungssicherheit eines Grundmaterials weiter zu ver- 
bessern und ferner ein neuartiges Grundmaterial zu 
schaffen. Diese Aufgabe wird durch ein Grundmaterial 
gemaB Anspruch 1 gelost 

Die voriiegende Erfindung schafft ein Grundmaterial, 
insbesondere Papier, mit einer innerhalb des Grundma- 
terials angeordneten integrierten Schaltung» die vorbe- 
stimmte Daten enthalt, kontaktlos auslesbar ist und 
nicht-losbar mit dem Grundmaterial verbunden ist, 

Der Vorteil der vorliegenden Erfindung besteht be- 
zuglich der Falschungssicherheit darin, daB die Moglich- 
keit eroffnet wird, eine sogenannte Krypto-Program- 
mierung der integrierten Schaltung vorzunehmen. 

Ein weiterer Vorteil der vorliegenden Erfindung be- 
steht beziigUch der Erhohung der Falschungssicherheit 
in der Komplexitat des Herstellungsprozesses, Trotz ih- 
res niedrigen Preises erfordern die integrierten Schal- 
tungen, die mit der vorliegenden Erfindung verwendet 
werden, bei deren Herstellung eine Vielzahl (viele Hun- 
dert) ProzeBschritte und moderne Techniken, was die 
Falschungssicherheit deutlich erhoht 

Ein weiterer Vorteil der vorliegenden Erfindung be- 
steht darin, daB durch die Erfindung ein "elektronisches" 
Papier geschaffen wird, das eine besonders einfache. 
eine drucktechnische Behandlung des Papiers tolerie- 
rende, beruhrungslos abfragbare integrierte Schaltung 
einschlieBt, die fur zahlreiche Anwendungen. insbeson- 
dere Identifizierungs- und Berechtigungssysteme, vor- 
teilhaft eingesetzt werden kann. 

Bevorzugte Weiterbildungen der vorliegenden Erfin- 
dung sind in den Unteranspriichen definiert. 

Nachfolgend werden anhand der beiliegenden Zeich- 
nungen bevorzugte Ausfiihrungsbeispiele der vorlie- 
genden Erfindung naher beschrieben. Es zeigen: 

Fig. I eine isometrische Draufsichtdarstellung des er- 



findungsgemaBen Grundmaterials; und 

Fig. 2 eine vergro|||te Querschnittdarstellung des 
Grundmaterials aus F^H|ntlangder Linie IML 
Anhand der Fig. 1 ^ro nachfolgend die voriiegende 

5 Erfindung naher beschrieben. In Fig. 1 ist das erfin- 
dungsgemSBe Grundmaterial mit dem Bezugszeichen 
100 versehen. Wie es durch die gestrichelten Linien in 
Fig. I angedeutet ist, ist in dem Grundmaterial 100 zu- 
mindest eine, in dem Ausfuhrungsbeispiel gemaB Fig. I 

10 zwei. integrierte Schaltungen 102, eingeschlossen, Bei 
dem Grundmaterial 100 handelt es sich beispielswejse 
um Papier, in dem die integrierten Schaltungen 102 e^n- 
geschlossen sind Bei diesen integrierten Schaltungen 
102 handelt es sich um sogenannte kontaktlos abfragba- 

15 re Schaltungen. die auch unter den Namen Ident-geben- 
de Schaltung oder Transponder bekannt sind Die Schal- 
tung 102 kann beispielsweise eine programmierbare 
Zahlenkombination enthalten, die in wenigen Millise- 
kunden durch ein externes Lesegerat (nicht dargestellt) 

20 rnit Energie versorgt und ausgelesen werden kann. 

GemaB einem bevorzugten Ausfuhrungsbeispiel der 
vorliegenden Erfindung erfolgt die Einbettung der inte- 
grierten Schaltung 102 in die Papiermasse. 
Als integrierte Schaltungen werden bei der vorliegen- 

25 den Erfindung handelsubliche integrierte Schaltungen 
von extremer DCinnheit verwendet. Zum jetzigen Zeit- 
punkt sind integrierte Schaltungen mit Restdicken im 
Bereich von 60 [im bis etwa 10 um realisierbar. Solche 
Schaltungen, die eine Dicke von etwa 10 ^im aufweisen, 

30 sind in bestimmten Grenzen flexibel. allerdings auf- 
grund ihrer Kristallinitat auch bruchgefahrdet. Um die 
mechanische Stabilitat der integrierten Schaltung 102 
zu erhohen, kann diese auf einen biegesteifen TrSger 
104, wie es in Fig. 2 dargestellt ist, auflaminiert werden. 

35 Dieser biegesteife Trager kann beispielsweise ein orga- 
nischer Film oder eine Metallfolie sein. Gangige Verfah- 
ren dieser Aufbautechnik sind beispielsweise aus der 
Chipkarten-Fertigung bekannt 

Bei einem bevorzugten Ausfuhrungsbeispiel der vor- 

40 liegenden Erfindung wird mittels bekannter Verfahren 
der Siliziumtechnik eine integrierte Schaltung 102 her- 
gestellt, in der durch eine entsprechende Programmie- 
rung eine vieistellige Kennzahl gespeichert ist Ferner 
weist diese integrierte Schaltung 102 alle erlforderlichen 

45 Elemente fur eine kontaktlose Abfrage aui. Bei bereits 
realisierten integrierten Schaltungen dieser Art sind 
spezielle Obertragungsverfahren fiir die Daten und die 
Energieubertragung zur Stromversorgung fur die kon- 
taktlose bidirektionale Kommunikation zwischen einem 

50 Schreib/Lesegerat und der integrierten Schaltung vor- 
gesehen. Bei solchen integrierten Schaltungen erfolgt 
die Dateniibertragung durch eine Modulation einer 
Wechselspannung auf induktivem oder kapazitivem 
Weg. Mittels einer Schnittstelle wird aus einer induzier-| 

55 ten Spannung die Betriebsspannung f(ir eine Mikro} 
steuerung und einen Speicher der integrierten Schal-| 
tung wiedergewonnen. Die Schnittstelle dient ferner da- 
zu, die in dem Speicher gespeicherten Daten, wie z. B. 
die Kennzahl und den Systemtakt bereitzustellen. Ne- 

60 ben der Auslesung der integrierten Schaltung auf induk- 
tivem oder kapazitivem Wege, kann diese Auslesung 
auch durch Licht erfolgen. Bei einem bevorzugten Aus- 
fuhrungsbeispiel der vorliegenden Erfindung ist der in 
der integrierten Schaltung vorgesehene Speicher ein so- 
65 genannter ROM-Speicher. 

Bei einem weiteren bevorzugten Ausfuhrungsbeispiel 
der vorliegenden Erfindung ist die Bidirektionalitat 
nicht erforderlich. Fur integrierte Schaltungen, die eine 



eingepragte Kennzahl aufw eisen, ist eine unidirektiona- 
le Verbindung ausreichend ]fl^ integrierte Schaltun- 
gen sind als Chips hergestel^J^deren Oberflache bei- 
spielsweise eine miniaturisierte'Spule fiir die induktive 
Ubertragung enthalten ist Solche Chips sind mit Kan- 5 
tenlangen von deutlich unter I mm realisierbar. Um die- 
se Chips in das Grundmaterial einzubetten, werden die- 
ne auf wenige 10 gediinnt, und bereits wahrend der 
Hersteliung der Papierbahnen eingebettei oder durch 
Zusammenkleben von zwei Papierbogen in das Gnind- 10 
material eingebracht Das gerade erwahnte Dunnen er- 
folgt durch Schleifen. Atzen oder andere in Fachkreisen 
bekannte Verfahren, und wird daher hier nicht geson- 
dert beschrieben. Wie es bereits oben angesprochen 
wurde, ftihrt die Dunnung dieser Chips zu einer Ver- 15 
schlechterung ihrer mechanischen Stabilitat, so da8 eine 
Stabilisierung erforderiich ist Um die mechanische Sta- 
bilitat dieser Chips zu erhohen, werden diese beispiels- 
weise mittels eines or^anischen Kiebers auf einea Tra- 
ger laminiert Dieser Trager kann beispielsweise eine 20 
Metallfolie sein, die aus Grunden der mechanischen 
Handhabbarkeit bevorzugterweise eine ferromagneti- 
sche Folie, wie 2. B. aus Stahl oder Nickel, ist Insbeson- 
dere wenn es sich bei dem Grundmaterial um Papier 
handelt ist es filr die weitere Verarbeitung im Rahmen 25 
der Papierherstellung oder -konfektionierung erforder- 
iich, die Chips zu schiitzen. Dies erfolgt mittels einer 
chemisch resistenten Passivierungsschicht 106 (siehe 
Fig. 2), die dem EinfluD von Flussigkeiten, Bleichmitteln, 
Lichteinfall sowie dem DruckprozeB usw. widersteht 30 
und somit die Chips und damit die integrierte Schaltung 
schiitzt 

GemaB einem bevorzugten Ausfuhrungsbeispiel wer- 
den die integrierten Schaltungen, die auch als Mikro- 
Module bezeichnet werden. mit typischen Abmessun- 35 
gen von etwa 800 x 800 x 50 |im in dem Papier-Her- 
stellungsprozeB integriert Die Mikro-Module werden 
vollstandig in die Papiermasse eingebettet woraus sich 
bestimmte Anforderungen an deren chemische. thermi- 
sche sowie mechanische Resistenz ableiten. 40 

Durch die Verwendung des ferromagnetischen Tra- 
gers. auf dem die integrierten Schaltungen angeordnet 
sind, wird die Handhabung der Mikro-Module bei der 
Plazierung, horizontaien Ausrichtung parallel zur Pa- 
pieroberflache und gegebenenfalls bei der Entfernung 45 
aus dem Papierbrei beim Recyclen erheblich verein- 
facht Ahnliches gilt fOr das Lokalisieren der eingebette- 
ten Chips, die flir die Positionierung des nur uber weni- 
ge mm bis cm wirksamen Auslese-Verfahrens erforder- 
iich ist 50 

Wie es bereits oben angesprochen wurde, werden im 
einfachsten Fall lediglich Chips verwendet, die ein mas- 
ken-programmiertes ROM enthalten und nur ausgele- 
sen werden konnen. Betrifft das Grundmaterial ein Pa- 
pier, so kann den Chips eine definierte Herstellungs- 55 
nummer, die beispielsweise auch das Herstellungsdatum 
bzw. -serie und andere Spezifikationen enthalten kann, 
eingepragt werden. 

Die vorliegende Erfindung ist jedoch nicht auf die 
Verwendung von unidirektionalen integrierten Schal- eo 
tungen beschrankt. sondern es konnen ebenso bidirek- 
tionale Chips verwendet werden, die es ermogiichen, 
daO ein Anwender den Chip mit einer personlichen Co- 
dezahl programmiert Gegen ein unbefugtes Beschrei- 
ben existieren bereits absolut f^ischungssichere Krypto- 65 
Programmiertechniken, die aus der Chipkarten-Techno- 
logie bekannt sind Es wird darauf hingewiesen, daB die 
Verwendung von programmierbaren Chips auf den Ge- 



biet der erhohtea^lschungssicherhett von Banknoten, 
Schecks, Pfanc^^^n etc keine Anwendung finden 
wird, da es auf oH^m Gebiet nicht wunschenswert ist, 
daB einzelne Endverbraucher die Moglichkeit besitzen. 
ihre personlichen Codes oder Kennzahlen in solche 
Chips einzugeben. Die Verwendung von bidirektionalen 
Chips zur Programmierung personlicher Code-Zahlen 
oder Kennzahlen ist insbesondere bei einem "elektroni- 
schen" Papier vorteilhaft, das seine Anwendungen bei- 
spielsweise zusammen mit Identifizierungs- und Berech- 
tigungssystemen findet Ganz allgemein kann gesagt 
werden, daB die technische Bedeutung des oben be- 
schriebenen "elektronischen" Papiers uber die Aspekte 
einer reinen Falschungssicherheit weit hinausgeht Im 
Prinzip stellt das erfindungsgemaBe Grundmaterial eine 
besonders einfache. drucktechnisch behandelbare, be- 
ruhrungslos abfragbare integrierte Schaltung dar, die 
vielfaltige Einsatzmoglichkeiten hat Die Falschungssi- 
cherheit ergibt sich neben der M5glichkeit der soge- 
nannten fCrypto- Programmierung vor allem aufgrund 
der KompIexitSt des Herstellungsprozesses der mit dem 
Grundmaterial verwendeten integrierten Schaltungen. 
Die oben beschriebenen integrierten Schaltungen sind 
trotz der vergleichsweise geringen Integrationsdichte 
und aufgrund des damit niedrigen Preises von unter 0,50 
DM fur ein Mikromodul, das Produkt von vielen hun- 
dert ProzeBschritten. die modernste Techniken verlan- 
gen, die auf absehbare Zeit erhebliche Investitionen er- 
fordern und somit nur in sehr begrenzter, uberschauba- 
rer Zahl bestehen. Damit sind die integrierten Schaltun- 
gen weitgehend falschungssicher; die Sicherheit wird 
durch die Einbettung der Mikromodule in das Grund- 
material Oder das Papier und die dadurch begriindete 
fehlende, zumindest nicht zerstorungsfreie Zugriffs- 
mdglichkeit noch erheblich erhdht. 

Ein weiterer Vorteil der vorliegenden Erfindung be- 
steht darin, daB die eingepragte Codezahl schnell und 
volleiektronisch lesbar ist. 

Ein Nachteil der im Stand der Technik bekannten 
Schutzverfahren, wie z. B. Wasserzeichen und Oberfla- 
chentextur, UV- bzw. Magnetfarben, chemische Bei- 
mengungen, Metailfaden usw. besteht darin, daB diese 
mit vergleichsweise einfachem Aufwand zu faischen 
sind und zusatzlich eine geringe Moglichkeit der Unter- 
scheidung bzw. Differenzierung bieten. 

Obwohl anhand der Figuren ein Ausfuhrungsbeispiel 
beschrieben wurde, bei dem zwei integrierte Schaltun- 
gen in ein Grundmaterial eingebettet sind, kann auch 
nur ein einzelnes Modul verwendet werden, oder eine 
Mehrzahl von Modulen kann aus Grunden der Redun- 
danz in ein einzelnes Papierstuck implementiert werden. 
Hierdurch wird sichergesteilt, daB zumindest ein Teil 
der Module die Prozessierung des Papiers bzw. des 
Grundmaterials und die Folgebehandlung funktionsfa- 
hig iibersteht 

Die oben beschriebene induktive Abfrage ist unter 
anderem eine Funktion der Abmessungen der auf dem 
Chip angeordneten Spule, Die Obertragungseigenschaf- 
ten dieser Spule konnen einerseits durch die Verwen- 
dung des bereits beschriebenen Ferro-elektrischen TrS- 
gers verbessert werden, und andererseits ist eine Ver- 
starkung und Energiekonzentrarion durch Ferritbelage 
mogiich. 

Wenn eine Obertragung auf groBere Distanzen wOn- 
schenswert ist, konnen in der bekannten Weise Anten- 
nen, Spulen mit groBerer Umschlingungsflache oder Di- 
pole am Chip angeordnet werden.^ ^ 
* Ein insbesondere fur Geldscheirie anwe'ndbares Aus^ 



5 

fuhrungsbeispiel kann auf der Integradon des Chips in f 
derh bereits jetzt vorhandenen Mj^faden beruhen^^ 
der zu diesem Zweck als Dipol aus^pS^t werden kahtiV 
und die Obertragung von Informationen im Meter-Be- f 
reich ermdglicht | 5 

GemaB einem weiteren AusfOhrungsbeispiel der vor- 
liegenden Erfindung wird ein "intelligentes". elektroni- 
sches Papier geschaffen, das einen eingebetteten bidi- 
rektionalen Chip einschlieBt. Der eingebettete bidirek- 
tionale Chip wird bei diesem Ausfuhrungsbeispiei durch lo 
eine Schnittstelle beispielsweise mit dem Inhalt des auf 
dem Papier aufgedruckten Text beschrieben werden. so 
daB dieser Text zusatzlich in elektronisch lesbarer Form 
vorliegt. Es ist offensichtiich, daB auf dem Chip anstelle 
Oder zusatzlich zu dem auf dem Papier aufgedruckten 15 
Text weitere Informationen gespeichert werden kon- 
nen, die beispielsweise fur Unberechtigte nicht ohne 
weiteres sichtbar sein sollen, Diese Informationen 
schlieBen beispielsweise Angaben uber den Zeitpunkt 
des letzten Beschreibens oder das letzte Speicher ein. 20 

Patentanspriiche 

1. Grundmaterial, insbesondere Papier, gekeim- 
zeichnet durch eine innerhalb des Grundmaterials 25 
(100) angeordnete integrierte Schaltung (102), die 
vorbestimmte Daten enthalt, kontaktlos auslesbar 

ist und nicht-losbar mit dem Grundmaterial (100) 
verbunden ist. 

2. Grundmaterial nach Anspruch 1, dadurch ge- 30 
kennzeichnet, daB die integrierte Schaltung (102) 
kapazitiv, induktiv oder mittels Licht auslesbar ist 

3. Grundmaterial nach Anspruch 2, dadurch ge- 
kennzeichnet, daB das induktive oder kapazitive 
Auslesen integrierter Schaltungen eine Modulation 35 
einer Wechselspannung einschlieBt 

4. Grundmaterial nach Anspruch 2 oder 3, dadurch 
gekennzeichnet, daB die integrierte Schaltung (102) 
eine Schnittstelle aufweist,die aus einer induzierten 
Spannung eine Betriebsspannung fur eine Mikro- 40 
steuerung und einen Speicher, die in der integrier- 
ten Schaltung (102) eingeschlossensind, gewinnt 

5. Grundmaterial nach Anspruch 4, dadurch ge- 
kennzeichnet, daB der Speicher ein ROM-Speicher 
ist 45 

6. Grundmaterial nach einem der Anspriiche 1 bis 5, 
dadurch gekennzeichnet, daB die integrierte Schal- 
tung (102) eine Dicke aufweist, die verglichen mit 
der Dicke des Grundmaterials (100) gering ist 

7. Grundmaterial nach Anspruch 6, dadurch ge- 50 
kennzeichnet, daB die integrierte Schaltung zwi- 
schen 10 )jLm und 60 {im dick ist. 

8. Grundmaterial nach einem der Anspruche 1 bis 7, 
gekennzeichnet durch einen biegesteifen Trager 
(104), auf den die integrierte Schaltung (102) ange- 55 
ordnet ist, um die mechanische Stabilitat dieser zu 
erhohen. 

9. Grundmaterial nach Anspruch 8, dadurch ge- 
kennzeichnet. daB der biegesteife Trager (104) eine 
Metallfolie ist, die aus einem ferromagnetischen eo 
Material besteht 

10. Grundmaterial nach einem der Anspruche 1 bis 
9, dadurch gekennzeichnet, daB die integrierte 
Schaltung (102) derart entworfen ist. daB eine bidi- 
rektionale Kommunikation ermdglicht ist, so daB 65 
die integrierte Schaltung programmierbar ist, wo- 
durch die vorbestimmten Daten veranderbar sind. 

11. Material nach einem der Anspruche 1 bis 10, 
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gekennzeichnet durch eine Passivierungsschicht 
(106), die die intq^jkte Schaltung zumindest teil- 
weise umgibt ^Hft 

12. Grundmaterial nach einem der Anspruche 1 bis 
11, dadurch gekennzeichnet, daB die vorbestimm- 
ten Daten eine vielstellige Kennzahl einschlieBen. 
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